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Gondolatok a valsagrol

- Definicio: ,A valsag az egyén, egy csoport vagy a tarsadalom
életében megnyilvanulé sulyos zavar, nehéz helyzet ..."
(NYARADY - SZELES, 2005)

- Lényege: A kimenetele j0 is, rossz is lehet (minden rosszban

van valami j0)! ,... a kinai nyelvben a valsag szonak kettOs
jelentése van, veszély és lehetéség, ...” (BARLAI — KOVAGO,
2004)

- Szakaszai: ,veszely, kialakulas, emelkedes, tet6pont (krizis),
hanyatlas, megoldas” (NYARADY — SZELES, 2005)

- Természete: globalis (vilagméretl), komplex (pénzugyi,
gazdasagi, tarsadalmi, bizalmi), gyors.

- Okai: ,, A '90-es évek valsagaiert 75,2%- ban a menedzsment
a felel6s, (ICM - Institute for Crisis Management felmérés)

- Megoldasa: azonnali er6forrasokkal, folyamatos prevencioval.

- A valsagkommunikacio alapveto feladata, hogy a mikodesi
zavar kommunikacios problemalt gyors, preciz és megbizhato
informaciéaramlassal megoldja.” (BARLAI — KOVAGO, 2004)

PSZAF 2



Tanulmanyok a valsagrol

Tanulmanyok:

Az USA Jelzalogvalsaganak elemzese, tapasztalatal,
tanulsagai és hatdsa a magyar Jelzaloghltel placra

http://www.pszaf.hu/data/cms1565391/Tanulmny_vs 2 doc
0805011.pdf

Lamfalussy Sandor: Pénzugyi valsagok a fejlodo
orszagokban

http://szakolczai-gyorgy.aviweb.hu/?download=t43.pdf

-« Es egy link: |Institute for Cirsis Management
http://www.crisisexperts.com/
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A Soc.Gen. problema tanulsagai

A Banque de France javaslatai a Societé General probléma
kezelésére (Banque de France: Initial lessons to be
drawn from Societe Generale event — 2008.02.15.) :

- A hitelintézetek belsd kontrollrendszerének erfsitése.

- Attekinteni és javitani a bels® vezet6i beszdmolasi
rendszert.

- A belsO kontroll rendszer szabalyozasanak kibovitese a
mukodesi kockazatok kontrolljaival.

- A visszaé_lések elleni kontrollokkal kiboviteni a bels6
ellenbrzési rendszert.

- Az iranyitasi rendszer kockazatmenedzselési részének

erositése.
- A Bankfelugyeleti szankciok lehetdségeinek szélesitése.
- Nemzetkozi osszefogas es konzultaciok

kezdemenyezese a reputacios kockazatok csokkentese
és a transzparens mukodeés targyaban.
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PSZAF feladatok

A PSZAF feladata, célja (2007. évi CXXXV. torvény):

A torvény célja, hogy a pénzugyi piacok zavartalan és
eredményes miikodése, a piaci viszonyok atlathatésaga, a
tisztesseéges piaci verseny fenntartasa, illetve a pénzugyi
piacokkal szembeni bizalom erdsitése érdekében szabalyozza
a piaci szerepldk felugyeletét korébe utal.”

3. § (1) A Felugyelet ellatjia mindazon feladatot, amelyet torvény
vagy torvény felhatalmazasa alapjan kiadott jogszabaly a
hataskorebe utal.

3. § (2): ,A Fellugyelet feladatai ellatasa soran egyuttmikodik a
Magyar Nemzeti Bankkal (a tovabbiakban: MNB), a Gazdasagqi
Versenyhivatallal és a 4. §-ban meghatarozott szervezetek vagy
szemeélyek ellendrzését ellatd mas hatosagokkal.”
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Felugyeleti prioritasok

2009

2010

Likviditas

Likviditas

Stratégia

Felelds hitelezés

Hitelkockazatok kezelése

TOke és jovedelmez6seg

Tisztesseges piaci
magatartas biztositasa,
mukodési kockazatok

Ugyfelek érdekvédelme,
fogyasztovedelem,
mukodesi kockazatok

kezelése
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EuroCACS gondolatok

ISACA 2010 szlogenje: ,Trust in and value from IT systems”
— Bizalom és értékteremtés az informacios
rendszerekkel”

|ldézet Paul Williams, ISACA stratégiai elnok el6adasabdl:

,7Alacsony szinvonalu folyamatok, gyenge min6segi
terméket eredményeznek”

A COBIT és a Val IT szerinti folyamatok bevezetese,
menedzselése €s monitorozasa jobb mindségl
vegtermékhez vezet”
Es egy tanulmany:
A pénzintézeti kiszervezési tevékenység IT biztonsagi kérdései
http://www.pszaf.hu/data/cms2151158/Kiszervezesi_palyazat PRAU
DIT 2010 04 07 v10.pdf
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1. Kockazatkezelés

Kockazatkezelés:

- Jogszabaly: Mpt. 77/A. § (2) bekezdés, Opt. 40/C. § (2) bekezdés,
Bszt. 12. § (2) bekezdeés, Hpt. 13/C. § (2)A pénziugyi szervezet
koteles az informatikai rendszer biztonsagi kockazatelemzését
szUkseég szerint, de legalabb kétévente felulvizsgalni €s aktualizalni.

« Jellemzo6 problémak:
— Nincs modszertan
— Nincs szabalyozas
— Nem torténik meg az értékelés és a prioritasi sorrend felallitasa
— Nincs IT biztonsagi szakérto altali visszacsatolas
— Nincs javaslat a kockazatok csokkentésére
— Nincs vezet0i jovahagyas
— Nem épul be a vallalati kockazatkezelési rendszerbe

« COBIT: ,PO9 - Kockazatok értékelése”
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ITAF — Kockazat elemzés

Figure 19— A Risk Analysis Approach Leveraging the Risk Components and Their Attributes
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Risk IT — 3 fo terulete

: — Risk Governance
A Risk IT 3 fo terllete: Ensure that sk maagement
. cti 1
1) Risk Governance Grizrprie, enabling It 1 secure
— Responsibility and -~
accountability for risk S
. . niegrate
— Risk appetite and With
tolerance ERe
— Awareness and ke
D Establishand [ . "aKe
communication Maintain a Fi;?-;ﬂ::;&
- SINess
Risk culture Common Risi Decisions

View

2) Risk Evaluation
Risk scenarios
Business impact

descriptions

3) Risk Response Manage Business Analyse
Key risk indicators b Dhlectlues Risk
(KRIs)
Risk response Articulate React to Mﬂﬁigtfiﬂ
definition and HiSK L Unmnmmoatmn Profile
prioritisation

Risk Response Risk Evaluation

Ensure that T-related risk issues, ‘ Enstire that [T-related risks and

opportunities and events are
addressed in a cost-effective manner
and in line with business priorities.

opportunities are identified, analysed
and presented in business terms.
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Risk IT - kapcsolatok

A Risk IT
kiegésziti és
kiboviti a COBIT
és Val IT
dokumentumok
ataz IT
iranyitas teljes
korii elméleti és
gyakorlati
megalapozasa
érdekében.
,Robert Stroud,

CGEIT, ISACA

Board of
Directors”
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Bazel2 - mukodési kockazatok

Mikodési kockazat definicio: 76/J. § (1) A hitelintezet a —
nem megfeleld belsdé folyamatok és rendszerek, kulso
események vagy a szemelyek nem megfeleld
feladatellatasa miatt felmerulé illetbleg jogszabaly,
szerzodes vagy belsO szabalyzatban rogzitett eljaras
megsertéese vagy nem teljesitése miatt keletkezo,
eredményét és szavatolo tokejet erintd — mukodeési
kockazat tOkekovetelmeényét

A) az alapmutatéo modszerével (BIA),

B) a sztenderdizalt modszerrel (TSA, ASA),

C) a fejlett mérési modszerrel (AMA) vagy

D) az a)-c) pontokban rogzitett mdédszerek kombinalasaval
szamitja Ki.

Részletes szabalyozas a 200/2007. Korm. Rendeletben (a
muUkodesi kockazat kezeleserdl es tokekovetelmeényerol).
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Bazel2 - Veszteseg tipusok

Bazel Il kockazati eseménytipusok a kapcsolédé IT vonatkozassal és CobiT folyamattal (lasd 200/2007. Korm.rend. 138§)

Bazel Il eseménytipusok

IT vonatkozas

CobiT folyamatok

Belso csalas

* Szandékos programmanipulalas

* Mddosito funkcio jogosulatlan hasznalata

* Rendszerparancsok szandékos manipulalasa

* Hardver szandékos manipulalasa

* Rendszer- és alkalmazasi adat szandékos megvaltoztatasa behatolas révén
» Hozzaférési jogosultsagok belsd megkeriilése

» Liszensszel nem rendelkez6 vagy nem jévahagyott szoftver masolasa

» PO6 vezetdi célok és iranyvonal kommunikalasa
» DS5 rendszer biztonsaganak biztositasa
» DS9 konfiguracié kezelése

Kiils6 csalas

* Rendszer- és alkalmazasi adat szandékos megvaltoztatdsa behatolas révén
» Kils6 fél birtokaba keriilnek bizalmas dokumentumok

» Hozzaférési jogosultsagokat megkeril6 kiilsé fél

» Kommunikacidés vonalakkal kapcsolatos lehallgatas és aktiv beavatkozas

- Felfedett jelszo

» Szamitégépes virusok

» DS5 rendszer biztonsaganak biztositasa

Munkaltatoi gyakorlat és
munkabiztonsag

* IT eszkdz6k nem rendeltetésszer(i hasznalata
* A biztonsagi tudatossag hianya

» PO6 vezetdi célok és iranyvonal kommunikacidja

Ugyfél, iizleti gyakorlat,

marketing és termékpolitika

» Egy alkalmazott érzékeny informaciot szivarogtat ki kiils6 fél szamara
> Klls6 beszallitok kezelése

» PO6 vezet6i célok és iranyvonal kommunikacidja
» DS2 kiilsé szolgaltatasok kezelése

Targyi eszko6z karok

» A fizikai IT infrastruktdra szandékos vagy véletlen rongalasa

» DS12 technikai kornyezet kezelése

rendszerhiba

Uzletmenet fennakadasa és

* Hardver vagy szoftverhiba, Kommunikaciészakadas

e Alkalmazott szabotazsa, IT kulcsmunkatars elvesztése
» Program- vagy adatfajlok megsemmisiilése

- Erzékeny adat vagy szoftver eltulajdonitasa

» Szamitégépes virusok

* Mentés hianya

» (Elosztott) szolgaltatdsmegtagadasi tamadas

> Konfiguracio-kontroll hiba

» DS3 teljesitmény és kapacitas kezelése
» DS4 folyamatos miikdés biztositasa

» DS5 rendszer biztonsaganak biztositasa
- DS9 konfiguracio kezelése

» DS10 problémak kezelése

Végrehajtas, teljesités és
folyamatkezelés

 Elektronikus adathordoz6 hibas kezelése

> Felugyelet nélkil hagyott munkaallomas

* Hiba a valtozaskezelésben

* Nem teljes korii tranzakcié bevitel, Hibas adatbevitel/kivitel
* Programozasi/tesztelési hiba

* Operatori hiba (pl. hiba a visszadllitasi folyamatban)

> Al5 rendszerek kiépitése és jovahagyasa
- Al6 valtozasok kezelése

» DS5 rendszer biztonsaganak biztositasa
» DS10 problémak kezelése

«=p]| PSZAF
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Bazel2 - COBIT mapping

A CobiT alkalmazasa a kockazatkezelésre (ISACA: IT control objectives for Basel2)

Bazeli alapelv Erintett IT teriilet Kapcsolédo CobiT folyamat
1. Az I'ga__zg?tgsagn?k tudatatjan kell lenni, hogy szUkség van IT kockazatkezelés PO9 {(ockazatfelmeres es
egy mikodeési kockazatkezelb keretrendszerre. kezelés

2. A belsé ellenbrzés hatasos és atfogo vizsgalatnak veti ala a

kockazatkezeld keretrendszert, IT belsé ellendrzés ME4 IT ellendrzés biztositasa
3.Dolgozzak ki a mikodési kockazat kezelésének szabalyozasat, . . PO9 Kockazatfelmérés és
e e IT kockazatkezelés .

folyamatait és eljarasait. kezelés
4. A miikodési kockazat feltérképezése és értékelése. IT kockazatkezelés E;ilzgc"azatfe'meres es
5. Rendszeresen figyelni kell a mikddési kockazati profil . . PO9 Kockazatfelmérés és

X . e . ,, s . IT kockazatkezelés .
valtozasat és a jelentds veszteségi kitettseéget. kezelés

6. Rendelkezzenek olyan szabalyzatokkal, folyamatokkal és

eliarasokkal, amelyek ellendrzés alatt tartjak és/vagy csokkentik |IT kockazatkezelés PO9 Kockazatfelmeres es

a jelentés mikodési kockazatokat. kezeles
7. Legyen az intézménynek rendkivlli helyzet kezelésére Folyamatos mikodés DS4 Folyamatos mikodés
vonatkozo terve és Uzletmenet folytonossagi terve. biztositasa biztositasa

8. Legyen olyan mikddéképes keretrendszere az intézménynek,
amely képes beazonositani, felmérni, monitorozni és ellenérzés |IT kockazatkezelés
alatt tartani / csokkenteni a jelentés mikddési kockazatokat.

PO9 Kockazatfelmérés és
kezelés

9. Végezzenek rendszeres flggetlen ellenérzést az intézmény
mikodési kockazatat érinté szabalyzatait, eljarasait és IT belsé ellenbrzés
gyakorlatat illetéen.

MEZ2 Belsé6 kontrollkdrnyezet
monitorozasa és értékelése

IT incidensek jelentése a [MEZ2 Bels6 kontrollkornyezet

10. Megfelel6 szintl kozzététel. . . SR
vezetésnek monitorozasa és értékelése
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Bazel2 - Kezikonyvek

Basel Il kovetelmények:

« GL10 point 350: ,Egy jol mikodd IT infrasturktura elengedhetetien
feltétele a megbizhato tbkeszamitasnak.”

« GL10 point 351: ,Az intézményeknek olyan IT rendszerekkel kell
rendelkeznie, amely biztositja 1) a szUkséges adatbazisok folyamatos
rendelkezésre allasat és karbantartasat, 2) az adatbazisok és a
tokeszamitasi eredmeények reprodukalhatésagat.

« A 2006/48/EC direktiva (VII. Melléklet, 4. rész). ,Egy ,minGsitési
rendszernek” fel kell dlelnie az 0sszes modszert, folyamatot, ellenbrzést,
adatgyljtd és informatikai rendszert, amelyek a hitelkockazat
mindsitéset, a Kkitettségek mindsitési kategoriakba vagy poolokba
sorolasat, valamint az egyes Kkitettség tipusokhoz tartozdo nemteljesitési
és veszteségi becslések mennyiségi meghatarozasat tamogatjak.”

« GL10 point 21: ,A kézikonyv nem tartalmazza az informacids
technolégiara vonatkozo részletes kovetelményeket mert ezen
feltételek joval tulmutatnak a t6keszamitas keretein. Elvarhatd, hogy ezt
a felugyel6k a szélesebb értelemben vett, altalanos kontroll struktura
reszenek tekintsek.”
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Bazel2 - vizsgalati program

Basel2 vizsgalati program:

Szervezet
— Feladat és felel6sségelhatarolas
— Kilsé kapcsolatok
— Projekt (szervezet, projekt mddszertan)
— A \Vezetés és Bels6 ellenbrzés feladatai
Térkép
— Folyamatok

— Rendszerek (adataramlas, forras rendszerek és adattarhaz kapcsolat, anya-leany kapcsolat)
— Interfészek
— Adatfolyam abra (6nértékelés)

Adatok
— Adatpolitika (adatgazdak, szabdlyozas
— Adatmindség (sztenderdek, fellilvizsgalat, adathidny kezelése, algoritmusok)
— Adatszotar (adatbazis leirdsok, adatforrdsok, konzisztencia ellen6rzés)
— Adattisztitas
— Valtozaskezelés
— Kontrollok (beviteli-, feldolgozasi-, kiviteli kontrollok)
— Informatikai biztonsag (védelmi tervek, fizikai védelem, hozzaférésmenedzselés, napldk)

Reprodukalhatdsag (Bcp, DRP, Idésoros adattérolas)
IT validalas (készliltségi fok, szabalyzatok, dokumentacidk, oktatas, belsé ellenbrzés)
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Bazel2 - vizsgalati teruletek

CRD kontrollok médszertani vizsgalata (IRB)

-—
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2. Jogosultsagkezeles

Hozzaférés- és jogosultsagkezelés:

- Jogszabaly: Mpt. 77/A. § (5) c), Opt. 40/C. § (5) c), Bszt. 12. § (5) c),
Hpt. 13/C. § (5) c) A biztonsagi kockazatelemzes eredményének
értekelése alapjan a biztonsaqi kockazattal aranyos maddon
gondoskodni kell legalabb a rendszer szabalyozott, ellendrizheté és
rendszeresen _ellenérzoétt felhasznaléi  adminisztraciéjarol
(hozzaférési  szintek, egyedi jogosultsagok, engedélyezésuk,
felelBsségi korok, hozzaférés naplozas, rendkivili események)

« Jellemz6 problémak:
— Nem megfeleld igénylési folyamat,
— Papir alapu és hianyos igénylések,
— Nincs nyilvantartas,
— Nincs szoftveres tamogatas,
— Nem egyez0 nyilvantartas, nincs rendszeres ellendrzés.

« COBIT: ,DS5 — A rendszer biztonsaganak biztositasa”, a ,DS7 —
Felhasznalok kepzése” és a ,DS8 — Informatikai felhasznaldk segitése”
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Jogosultsagi kontrollok

Jogosultsagok szabalyozasa: 91%-nal

Tavoli hozzaférések szabalyozasa: 85%-nal

KulsGs szolgaltatokra vonatkozo szabalyok: 84%-nal
Adatgazdak dokumentalt kinevezése: 73%-nal
Nyilvantartott rendszerek: 87%-nal

Nyilvantartas teljeskorlisége: 75%-nal

Klulsdsok a nyilvantartasban: 67%-nal

Kuls6sok tavoli hozzaféressel: 53%-nal

A KkulsG6s hozzaferesek terulete: uzemeltetes,
karbantartas, hibaelharitas, fejlesztés es tamogatas.

Utolso felulvizsgalat 2009-ben: 2006, 2007, 2008 is!
Kozponti jogkezelés: 78%-nal
Korszerl szoftveres tamogatas: kb. 20%-nal
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3. Naplozasi feladatok

Naplézas, log-ellenorzés:

« Jogszabaly (Hpt. 13/C. § (5) d), Bszt. 12. § (6) d), Mpt. 77/A. § (5) d), Opt. 40/C.
§ (5) d)): (5) d) A b|ztonsaq| kockazatelemzés eredményének értékelése
alapjan a blztonsagl kockazattal aranyos médon gondoskodni kell legalabb olyan
biztonsagi kérnyezetrdl, amely az informatikai rendszer miikddése szempontjabdl
kritikus folyamatok eseményeit naplézza és alkalmas e naplézas rendszeres
(esetleg oOnm0kO6dd) és érdemi értékelésére, illetve lehetéséget nydjt a nem
rendszeres események kezelésére,

+ Jellemzd problémak:
— IT biztonsagi kockazatmenedzselési hianyossagok,
— Koncepciodtlansag, szabalyozatlansag,
— Felel6sok kijeldlésének hianya,
— Naploéfajlok hianya,
— Beépitett audit lehet6ségek hianya, kihasznalatlansaga,
— Automatikus eszkdzok hianya,
— Naplézasi feladatok ellendrizetlensége

« COBIT: ,Al2 — Alkalmazasi szoftverek beszerzése és karbantartasa”, ,Al3 —
Technologiai infrastruktira beszerzése és karbantartasa”, ,Al4 — Informatikai
eljarasok kifejlesztése és karbantartasa”,,DS13 — Uzemeltetés iranyitasa”
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Naplozas - 2

Elvarasok:

* Koncepcid és szabalyozas szerint (milyen folyamattal).

» Gondoskodni kell a kritikus rendszerek (mit) eseményeinek gyujtésérél.
« Események datuma, ideje, tartalma, rekonstrualhatésagi adatok (mit).

* A napldallomanyok rendelkezésre allasa, torolhetetlensége (hol).

» A gyUjtott allomanyok rendszeres mentése és ellendrzése (meddig).

* Naploallomanyok hozzaférésének menedzselése (ki).

« Automatikus eszk6z0Ok az értékeléshez (hogyan).

* Riportok, riasztasok (miért).

Tipusok:
» Alkalmazasi célu (csalasok, bels6 kontroll megszegése, ellenérizhetbséq)

. U_zemeltetési célu (rendelkezésre allas, meghibasodas, performancia,
kihasznaltsag)

« IT biztonsagi célu (sikeres/sikertelen ki/bejelentkezes, felhasznaldok adminisztralasa,
biztonsagi paraméterek allitasa, logolasi paraméterek allitasa, kritikus fajlok
|étrehozasa/torlése/mddositasa, stb.)
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Naplozas - 3

Milyen teruleteken:

* Operacios rendszer szinten: sikeres/sikertelen be/kilépés, kritikus rendszerfajlok
|étrehozasa/modositasa/torlése, jogosultsagi rendszer valtozasok, op.rendszer
naplozasi paraméterek valtoztatasa, konfiguracios fajlok
|étrehozasa/maodositasa/torlése, hozzaférést biztositd alkalmazasok mikodeése, stb.

 Adatbazis szinten: kozvetlen adatbazis hozzaférések, sikeres/sikertelen
ki/belépések, adatbazis/adatszerkezet valtoztatasok, program/trlgger/tarolt eljaras
valtoztatasok, adatbazis jogosultsagok valtozasa adatbazis naplézasanak

valtozasa,
« Alkalmazas szinten: sikeres/sikertelen be/kilépés, sikeres/sikertelen alkalmazas
inditas, jogosultsagi rendszer valtozasok, jogcsoportok/felhasznaldk

létrehozasa/torlése/mddositasa, alkalmazas naplo leallitasa/inditasa, naplézandd
uzleti események (tranzakcidk bevitele/torlése/modositasa),

« Eszkdz szinten (routerek, tizfalak, IDS, Web szerver, stb.): konfiguraciés rendszer
sikeres/sikertelen  be/kilépés, konfiguracid valtozasok/modositasok, eszkoz
paraméter valtozasok, stb.)

Feladatok és felelésségek:

« Szabalyozas — IT biztonsagi menedzser

« Uzemeltetés — rendszergazda

* Naplo gydjtés, tarolas, mentés — rendszergazda
 Naplo elemzés értekelés — IT biztonsagi menedzser
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4. Valtozaskezelés

Valtozaskezelés, fejlesztések:

- Jogszabaly: Mpt. 77/A. § (6) d), Opt. 40/C. § (6) d), Bszt. 12. § (6) d),
Hpt. 13/C. § (6) d) ... meg kell valésitania ... az alkalmazasi
kornyezet b|ztonsaqos elkulonitését a fejlesztési és tesztelési
kornyezettdl, valamint a megfelelé  valtozaskovetés és
valtozaskezelés fenntartasat. Hpt. 13/C. § (8) A szoftvereknek
egyuttesen alkalmasnak kell lenni legalabb: a) a mikodéshez
szUkséges és jogszabalyban elbirt adatok nyilvantartasara, b) a tarolt
adatok ellendrzéséhez valé felhasznalasara, c) a biztonsagi
kockazattal aranyos logikai védelemre és a sérthetetlenség
védelmeére.

« Jellemz6 problémak:
— Nincs valtozasmenedzser,

— A valtozasok kezelése nem dokumentalt, nem ellenorzott €és nem
ellenérizhetd,

« COBIT: ,Al6 — Valtozasok kezelése”, ,Al5 — Rendszerek lUzembe
helyezése és jovahagyasa’, POll - Mingségiranyitas”, ,DS1 -
Szolgaltatasi szintek meghatarozasa”, ,Al2 — Alkalmazoi szoftverek
beszerzése és karbantartasa”, ,DS5 — A rendszer biztonsaganak
megvalodsitasa”,,DS11 — Adatok kezelése”
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Valtozaskezelési kontrollok

Van-e szabalyozas? 67%-nal igen
Van-e valtozasmenedzser? 54%-nal igen

Volt-e fuggetlen ellendrzes a valtozaskezelési
folyamat muikodésére az elmult ket evben?
49%-nal igen

* A valtozaskezelesi folyamat ervenyes-e a
kulsGsokre? 59%-nal igen

(lasd ,A pénzintézeti kiszervezési tevékenység IT biztonsagi kérdései’ c.
tanulmanyt)
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5. Uzletmenet-folytonossag

Uzletmenet-folytonossag, rendkiviili helyzet kezelés:

« Jogszabaly: Mpt. 77/A. § (6), Opt. 40/C. § (6), Bszt. 12. § (6), Hpt.
13/C. § (6) ... meg kell valdsitania a biztonsagi kockazatelemzés
alapjan indokolt védelmi intézkedéseket és rendelkeznie kell legalabb:
b) minden olyan dokumentaciéval, amely ... mikodését - még a
szallitd tevékenységének megsziinése utan is - biztositja, c)

informatikai  rendszerrel, ... tartalék berendezésekkel,

szolgaltatasok folytonossagat biztositdé - megoldasokkal, e)

biztonsagi mentésekkel és mentési renddel ... és tlzbiztos mdodon
kell tarolni, valamint gondoskodni kell a mentések forrasrendszerrel
azonos szinti hozzaférés védelmérdl, f) ... alkalmas adattaroloé
rendszerrel, amely biztositja, hogy az archivalt anyagokat ... legalabb
ot eévig megbrizzek, g) a ... rendkivuli események kezelésére

szolgalo tervvel.

« Jellemzo problémak:
— Hianyzé BCP és DRP,
— A tervek elkészitését az IT-re bizzak illetve azok nem aktualizaltak,
— A tesztelés nem torténik meg illetve nem teljes korda.

« COBIT: ,DS2 — Klilss szolgaltatasok kezelése”, ,DS3 — Teljesitmény és
kapacitas kezelése”, ,PO11 — Mingségiranyitas”, ,DS1 — Szolgaltatasi
szintek meghatarozasa”, ,DS4 — Folyamatos mikoddées biztositasa”
,DS10 — Rendkivili esemenyek kezelése”
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6. Szabalyozasi feladatok

Szabalyozas:

- Jogszabaly: Mpt. 77/A. § (1) bekezdés, Opt. 40/C. § (1) bekezdés, Bszt.
12. § (1) bekezdés, Hpt. 13/C. § (1) A pénzugyi szervezetnek ki kell
alakitania a tevekenysegenek ellatasahoz hasznalt informatikai rendszer
biztonsagaval kapcsolatos szabalyozasi rendszerét és gondoskodnia kell az
informatikai rendszer kockazatokkal aranyos védelmérol, amely kiterjed a
blncselekményekkel kapcsolatos kockazatok kezelésére is. A szabalyozasi
rendszerben ki kell térni az informaciétechnolégiaval szemben tamasztott
kovetelményekre, a hasznalatab6él adodd Dbiztonsagi kockazatok
felmérésére és kezelésére a tervezeés, a beszerzés, az Uzemeltetés és az
ellendrzeés teruletén.

« Jellemzo6 problémak:
— Szabalyzatok hianyoznak
— A szabalyzatok nem aktualizaltak.
— Nincs szabalyozasi rend és struktura (iranyelvek — szabalyzatok —
eljarasrendek).
— A szabalyzatok nem egyeznek a gyakorlattal

-« COBIT: ,PO6 - Vezetsi celok és iranyvonal kozlese” , a ,PO8 - Kilsé
kovetelmények betartasa” és az ,All - Automatizalt megoldasok
meghatarozasa”
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Jogszabalyi valtozasok - 1

Hpt. modositasok:

— az europai tdke megfelelési szabalyok atultetése

— a korabbi jogharmonizacios celu modositasok

— a kockazatok csokkentéset célzo, atlathatobb és
Kiegyensulyozottabb szabalyozasi kornyezet kialakitasa

,13/D. § Vallalatiranyitasi rendszer” - 13/D. § (1) A
hitelintézetnek mérete, az altala vegzett tevékenysége jellege,
nagysagrendje és o0sszetettsége aranyaban megbizhato
vallalatiranyitasi rendszerrel kell rendelkeznie (szervezet,
felelésségelhatarolas, kockazatmenedzselés, szabalyozas,
stb.)

Kotelez6 irasban rogzitett szabalyzatok 2> 13/D. § (3) e): ,a
muoukodesi kockazatok meresere, kezelésére valamint
vészhelyzeti és uzletmenet-folytonossagi tervvel a folyamatos
mUkodés fenntartasa tovabba a sulyos Uzletviteli
fennakadasokbol kovetkezO esetleges vesztesegek
merseéklése érdekeében,”
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Jogszabalyi valtozasok - 2

e Hitelezési kockazat elGirasa a 76/A. § (1)-ban, amely ,a hitelintézetek mindenkori
fizet6képességének fenntartdasa érdekében az altala végzett tevékenység
kockazatanak fedezetét mindenkor biztositd megfelel6 szavatold tékével kell
rendelkezni, amely ...

e Részletes szabalyozas a 196/2007. Korm. Rendeletben (,a rendelet célja, hogy a
hitelintézet szdmara meghatdrozza a) a hitelezési kockdzat t6kekdvetelményének
sztenderd (STA) mddszerrel (Hpt. 76/A. §), illetGleg belsé mindGsitésen alapulé
(FIRB, AIRB) modszerrel (Hpt. 76/B-76/D. §) torténé kiszamitasanak,

e A76/B.§ (1) belsé minGsitésen alapulé mddszer feltételei kozott:

— ,a kockazatkezelés és minésitési rendszerei megbizhatdak és atfogdak”

— fliggetlen hitelkockazat-ellen6rzési egységgel rendelkezzen”

— ,évente legalabb egyszer jovahagyja és dokumentalja mindsitési rendszereit”

— ,bevezetése el6tt legaldbb harom éven at” megfelel6 mindsitési rendszert
mkodtet

e A76/K§(1)atSkemegfelelési rendszer értékelési folyamat feltételei kozott:

— A hitelintézetnek megbizhato, hatékony és atfogd stratégiaval és eljarassal
kell rendelkeznie”

— ,legalabb évente felll kell vizsgalnia stratégiajat”
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7. IT strategia

IT stratégia, fejlesztési tervek:

« Jogszabaly: Mpt. 77/A. § (6) a), Opt. 40/C. § (6) a), Bszt. 12. §
(6) a), Hpt. 13/C. § (6) a) A pénzugyi szervezet tevékenysége
ellatasahoz, nyilvantartasai naprakéesz eés  biztonsagos
vezetéséhez meg kell valositania a biztonsagi kockazatelemzes
alapjan indokolt védelmi intézkedéeseket eés rendelkeznie kell
legalabb az informatikai rendszerének mikodtetésére vonatkozo
utasitasokkal és eloirasokkal, valamint a fejlesztésre
vonatkozé tervekkel,

« Jellemzo problémak:
— Nincs IT stratégia,
— Nincs 0sszhangban az Uzleti stratégiaval.
— Az IT stratégia nem kerult aktualizalasra,

« COBIT: COBIT ,PO1 - Informatikai stratégiai terv kidolgozasa”,
a ,PO2 — Informacibé-architektira meghatarozasa”, a ,PO3 -
Technologiai irany meghatarozasa”, a ,PO5 - Informatikai
beruhazasok kezelese”, a ,PO10 — PrOJektek iranyitasa”’, a ,DS6
— Koltségek megallapltasa és felosztasa” valamint a ,DS13 —
Uzemeltetés iranyitasa”
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A COBIT felepitése - 2

1. Stratégiai tervezés (Strategic Alignment) COBIT® 4.1 IT

aligning with the business and providing collaborative
solutions

2. Erték teremtés (Value Delivery)
focus on IT costs and proof of value

3. Eroforrasok kezelése (Resource

Management)
IT assets, knowledge, infrastructure and partners

4. Kockazatkezelés (Risk Management)
safeguarding assets, business continuity and compliance

5. Teljesitmény mérés (Performance

Measurement)
metrics, IT Scorecards and dashboards

PSZAF

Are we doing
the right
things?

Are we getting
the benefits?

Resource
Management

Are we doing
them the right
way?

Are we
getting them
done well?
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A Val_IT felépitése

PSZAF
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V&2
Vi3
Viad
V&S
VB
VT
Ve
Vo

Figure 8—¥Key Management Practices Supporting the Three Val IT Processes

Ensurs informad and committed kadership:

Define and implement processes.

Define rodes and rasponsikilitiss.

Enzurs appropnate and ac: epted accounahility.

Define information requraments.

Establizh reporting requirements.

Estmblizh orgarizational sinacures.

Establizh stratagic direstion. ——

Difing investment cetedories.

VE1D Deterning & terget portfolio mix. vE)

VE11 Define avalustion critena by catedony.
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lrruest el Marage e

Develop a high-keel definition of imssiment opporunity.
Develop an initisl programme concspt business cass,
Devebop a clear undersanding of candidats programimss.
Parform ahernatives analysi,

Develop a programme plan.

Develop a benetis realization plan.

Identify full §fa cyek cost and benshi .

Oevelop a detmied programme business case.

Aazign clear sccountabdity and cwnership.

INHO Initigte, plan and bunch the programme.

IMH1 Managa the programme.

M2 Manega'irack banstit.

INH3 Updete the business caza.

IM14 Monitor and raport on programme pariormanca.
IMHE Retire the proramme.

P Maintzina human rssouncs invantbory.
PME | dantify resource raquiraments,
P13 Perform @ gap anakisis.
Ftld  Dewvelop a rescurcing plan.
Ff5  Monitor resourca requirements and ulilisation.
Ff¥s  Establish aninvestment threshald.
Fil7  Eualuate theinitial programme
concapt business case.
P Evaluate and azsign & reltive scon bo
the programme business casa,
M Creste an overdll portfolio view.
FfH0 Make and communicata the investment decision.
P Stege-oate (end fund) selketed proorammas,
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3 Reprioritize the portialio.
FfH 4 Monitor and report on portiolio perfommance.
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BMIS — Business Model for IT Security

ORGANIZATION
Design/Strategy
& = ﬁi
$ : %
S [y
S %
o
PROCESS

PEOPLE

HUMAN FACTORS

Source: Adapted from the USC Marshall School of Business Institute for Critical Information Infrastructure Protection
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8. Nyilvantartasok

Nyilvantartasok:

« Jogszabaly: Mpt. 77/A. § (5) a), Opt. 40/C. § (5) a), Bszt. 12. § (5) a), Hpt.
13/C. § (5) a) A biztonsagi kockazattal aranyos modon gondoskodni kell
legalabb a rendszer legfontosabb elemeinek (eszkozok, folyamatok,
szemeélyek) egyértelmi és visszakereshetd azonositasarol, (7) A pu-i
szervezetnél mindenkor rendelkezésre kell allnia: a) az altala fejlesztett,
megrendelésére  készitett informatikai rendszer felépitésének és
muikodtetésének az ellenbrzéséhez szukséges rendszerleirasoknak és
modelleknek, b) az adatok szintaktikai szabalyainak, az adatok tarolasi
szerkezetének, c) az informatikai rendszer elemeinek biztonsagi
osztalyokba sorolasi rendszerének, d) az adatokhoz torténé hozzaférési
rend meghatarozasanak, e) az adatgazda €s a rendszergazda kijelolését
tartalmazo okiratnak, f) az alkalmazott szoftver eszkdzok jogtisztasagat
bizonyito szerzodeseknek g) az informatikai rendszert alkoté ugyviteli, Uzleti
szoftvereszkozok teljes korii és naprakész nyilvantartasanak.

« Jellemzo6 problémak:
— Az IT architektura nem j6l dokumentailt,
— Nyilvantartasi hianyossagok.

« COBIT: ,DS9 — Konfiguracio kezelése”
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9. Feladat- és felelosség elhatarolas

Feladat és felelosség elhatarolas:

- Jogszabaly: Mpt. 77/A. § (3), Opt. 40/C. § (3), Bszt. 12. § (3), Hpt.
13/C. § (3) Az informatika alkalmazasabol fakado biztonsagi
kockazatok figyelembevételével meg kell hatarozni a szervezeti és
mukodeési rendeket, a felelosségi, nyilvantartasi és tajekoztatasi
szabalyokat, a folyamatba épitett ellendrzési kdvetelményeket és
szabalyokat.

« Jellemzo6 problémak:
— Nem megfelel6 feladat és felelésség elhatarolas
— A szukséges feladatoknak nincs felelése
— Osszeférhetetlen feladatok egy kézben

« COBIT: ,PO4 — Az informatikal reszleg szervezeti felepitesének es
kapcsolatalnak meghatarozasa”, ,PO7 — Emberi erdforrasok
kezeléese”
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Osszeférhetetlenségi matrix

Osszeférhetetlen feladatok és felelgsségek (CobiT szerint)

Felhasznaldo  [IT ellenér  [Fejlesztd Szoftver Felh. Rendszer Halozati Adatbazis  [Operator IT biztonsagi
konyvtaros  [tamogatod admin. admin admin. felelos
Felhasznald
X X X X X X
[T ellenér
X X X X X X X
Fejlesztd
X X X X X X X X X
Szoftver
konyvtaros
X X X X X X X
[Felh. tiamogatd
X X X X X X X X
Rendszer admin.
X X X X X X
[Halozati admin
X X X X X X X
[Adatbézis admin.
X X X X X X
Operator
X X X X X X X
IT biztonsagi
felelds
X X X X

761d szin: 6sszefoglalva lizemeltetés

Az X jeloli az 6sszeférhetetlen feladatokat és felelosségeket
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10. IT ellenorzések

IT iranyitas, fuggetlen ellendrzés:
+ Jogszabaly: Mpt. 77/A. § (4), Opt. 40/C. § (4), Bszt. 12. § (4), Hpt.
13/C. § (4) A pénzugyi szervezetnek ki kell dolgoznia az informatikai

rendszerének biztonsagos muiUkodtetesét felugyel6 informatikai
ellenorzo rendszert és azt folyamatosan mikodtetnie kell.

« Jellemz6 problémak:
— Nem kell6 mennyiségl és mélysegu IT vizsgalat,
— Sok kontroll hianyossag,
— Nem megfelelé kontrollkornyezet,
— Nem rendszeres ellenorzés,
— Nem a legnagyobb kockazatokra,
— Nem megfelelé képzettseg.

« COBIT: ,M1 — Eljarasok feliigyelete”, az ,M2 — Belss ellendrzés
megfeleloségének felmérése”, az ,M3 - Flggetlen értékelés
végeztetése” es az ,M4 — Flggetlen audit elvegeztetéese”
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Kontrollok ellenorzése

Figure 5—Four-step Process to Design an Effective Monitoring Process

Identify
Infor_rﬁ_gﬁun

-

" 3. Identify
information that
will persuasively
indicate whether the

. internal control system

«_ Is operating effectively

Copyright 2009 by the Committee of the Sponsoning Organizations of the Treadway Commission.
All rights reserved. Reprinted with permission.

Lasd : ,Monitoring of internal controls and IT” http://www.isaca.org/itmonitoring
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11. IT biztonsag

IT biztonsag, biztonsagtudatossag:

- Jogszabaly: Mpt. 77/A. § (5) b), Opt. 40/C. § (5) b), Bszt. 12. § (5)
b), Hpt. 13/C. § (5) b) A biztonsagi kockazatelemzés eredmenyenek
értekelése alapjan a biztonsagi kockazattal aranyos maodon
gondoskodni kell legalabb az informatikai biztonsagi rendszer
onvédelmét, kritikus elemei védelmének zartsagat és teljes korluségét
biztosito ellenorzésekrol, eljarasokrol.

« Jellemz6 problémak:
— A biztonsag tudatossag alacsony szinvonalu,
— A beépitett IT biztonsagi elemek kihasznalatlanok,
— Az IT biztonsagi szempontok csak utolag kerulnek beépitésre,
— Kevés IT biztonsagi felllvizsgalat.

« COBIT: ,DS5 — A rendszer biztonsdganak megvalositasa”, ,DS12 —
Létesitmenyek kezelése”

« 2009. evi tanulmany az internet-bankolasrol:
http://www.pszaf.hu/data/cms2102150/Puskas Tivadar Kozalapitvan
y_Internet_Biztonsagi_Tanulmany.pdf
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VMWare beallitasok

Tripwire Configlheck

ESX Hostrane: (ISR F) Ll ermane;

Passwrard: FEEEERAEEE Ront Password:

Check Complete: 21 Fassed, 28 Falled

Checking ESX host: ) 192.160.59.128

Wierare Infrastructure 3 Seourky Hardening
1 ‘wirkassl Machanes
1.5 Limak; Lty Floaw Froes e Wirkussd Machine: bo the ESX Sarver Host
1.5:1 Werky e Log Sos Limit

Lo Size Linnit Paswed

1.5.2 Werfy the Mumber of Log Files to Keep

Wﬂlﬂ I'-I-!ﬂ:nlup Passed
2 Service Console

2.2 Cordigurs i Fresiall For Masirum Seority
2.2.1 Check Frewal For Incomeng Secunity Level

Check Firewall For Incomang Secority Leyved Failed
2.2.2 Chech Firewal For Qutigoing Seourity Level
Check Firewall For Dut going Security Level Falled
2.4 Usn a Directory Service for Authentication
Use & Directory Service lor Authentication Failed

S etk T esha! Naash M s maas

Additional Information for Tripwire ConfigCheck (TH):
Priwacy Policy Support FAL
Emd User Liceree Agreement W tware Infrastrucbure 3 Security Hardening
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A ,,cloud computing” veszeélyel

Marne E. Gordan, IBM, el6adasa az EuroCACS-en:

1. Adatvédelem (titkositas, halézati topoldgia, stb.)

2. Hozzaférés és jogosultsagkezelés (sok felhasznalo, nagyobb
kitettséq)

3. Uzembe helyezés és valtoztatas (egyszeriibb hibazas, véletlen
patch-elés, licensz tullépes egy egér billentylre)

4. Teszteles (alaposabban a sebezhetbség miatt)

5. SLA (pontosabb szerzddés, 50-50% felelGsseég, biztonsag!)

6. Sérulékenység menedzselées (még fontosabb, tlzfal beallitasok,
incidens jelentések)

7. BCM (tovabbra is fontos, tudni kell, hogy milyen gyorsan lehet atalini,

a szolgaltat6 BCM-je is fontos)

8. Audit és kontrollok (uj audit feladatok, kontrollok mikodtetése)

9. Hataron atnyulé szolgaltatas (jogi-, teljesitmény, biztonsagi
megfontolasok)

10.Tulajdonjogi és export megfontolasok (helyszin, veszteségek)

Lasd még a http://www.enisa.europa.eu/act/rm/files/deliverables/cloud-computing-risk-
assessment/?searchterm=cloud%20computing%20benefits linken.
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12. Adatvédelem

Adattitkositas, adatatvitel biztonsaga:

* Probléma: Kuls6s hozzaférések problémai, adatbiztonsagi hianyossagok, adat- és
titokvédelmi szabalyzatok, nyilatkozatok hianya.

« Jogszabaly: Mpt. 77/A. § (5) e), Opt. 40/C. § (5) e), Bszt. 12. § (5) e), Hpt.
13/C. § (5) e) A biztonsagi kockazatelemzés eredményének értékelése alapjan a
biztonsagi kockazattal aranyos moédon gondoskodni kell legalabb a tavadat-
atvitel, valamint a kizarolag elektronikus uton megval6suld pénziugyi tranzakciok
bizalmassagaradl, sértetlenségérél és hitelességérol,

« COBIT: ,DS5 — Rendszerek biztonsaga” és a ,,DS11 — Adatok kezelése”
Adathordozdk kezelése:

* Probléma: Adathordozék megbizhatd, naprakész nyilvantartasanak hianya.

« Jogszabaly: Hpt. 13/C. § (5) f) A biztonsagi kockazatelemzés eredménye alapjan
a biztonsagi kockazattal aranyos modon gondoskodni kell legalabb az
adathordozodk szabalyozott és biztonsagos kezeléseérdl,

« COBIT: ,DS11 — Adatok kezelése”
Virusvédelem:
 Probléma: Nem kockazataranyos, nem aktualizalt virusvédelem.

« Jogszabaly: Hpt. 13/C. § (5) g) A biztonsagi kockazatelemzés eredményének
értekelése alapjan a biztonsagi kockazattal aranyos modon gondoskodni kell
legalabb a rendszer biztonsagi kockazattal aranyos virusvédelmérdél.

« COBIT: ,DS5 — Rendszerek biztonsaga” és a ,DS9 — Konfiguracioé kezelése”
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13. Oktatas

IT oktatas, IT szakképzettség:

« Jogszabaly: Hpt. 13/C. § (9) A pénzugyi szervezet bels6
szabalyzataban meg kell hatarozni az egyes munkakorok
betoltéséhez szukseges informatikai ismeretet.

* Jellemzo problémak:

— Még mindig nagy a szakadék az uzlet és az IT kozott (specifikacios
hibak, kihasznalatlan eszkozok, nem megfelel6 feladat- és
felelésség elhatarolas, stb.)

— Keveés a bels6 szakeértelem, er0s kiszolgaltatottsag a kulso
szallitoknak,

— A biztonsag tudatossag alacsony szinvonalu,

« COBIT: ,PO7 — Emberi eroforrdsok kezelése”
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Osszefoglalas, tanulsagok

A legjobb valsagmenedzselés a megelozés (prevencio)!

Ne bagatelizaljuk el a problémakat, folyamatos feladat a kontrollok
fenntartasa, készuljunk fel a valsagra!

Kockazatelemzés, a veszélyforrasok felmérése, a mikodeési kockazatok
rendszeres kiértékelése és a kontrollok kialakitasa (Risk management).

Minden valsagot egyedileg kell kezelni!

Alapelvek: - Csak semmi panik, - Nyerjunk idét, - Legyen stratégiank.
Alakitsunk ki jol mikodé IT iranyitast, készuljon uUzleti és IT stratégia
(tudatos vezetés, IT governance)

Feleljunk meg a hazai és a nemzetkozi jogszabalyoknak és szabvanyoknak
valamint a gyakorlatot az eldirasok szerint alakitsuk ki (Compliance)!

Az IT kontrollok mikodtetése (IT szabalyozasi rendszer mikodtetése,
Nyilvantartasok vezetése, Kockazatmenedzselés, Jogosultsagkezelés,
Fejlesztes- es valtozasmenedzseles Uzletment-folytonossag
menedzselése, Naplozasi feladatok, IT biztonség menedzselése, stb.)

A biztonsag tudatossag erdsitése, a Dbiztonsagi szempontok
érvényesitése a fejlesztésekben, rendszeres oktatasok és kepzeések.

Belsd IT szakértelem és kilsdsok feletti kontroll erdsitése.
A fuggetlen ellenorzés fokozasa, hatékony IT auditok.
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Koszonom a
figyelmet!



