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Magyarorszag sem kivetel!
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gazdasdn  tirsadslom  technolégia net  szoftver E.észletes jelentés
a Kdzponti Elektronikus Szolgaltato Rendszer
egyes szolgaltatasainak fizemzavarairol

A veszprémi egyetem mindenképp felelds az adatvesztézért - M

. . 2009, japuar 19 és februar 7. kozdft harom olvan tizemzavar kivetkezett be a
A Veszprem| egyetem Eozponti Elekironikus Szolgaltato Rendszer szolgaltatazaiban. amelvek nagy nwlvanossagot
. . kaptak. Az esemenveldkel kapesolatban parlamenti kérdes keriilt benwiyjtasra és interpellacio
adatvesztésert hangzott el illetve az eseménvekkel kapcsolatban tajékoztatist kert az Orszaggyilés
Gazdasagi és Informatikai Bizottsaganak Informatikai Albizottsaga.
Szerzd: Dajko PEl | Datum: 2008-12-11 20:28 | Rovat: Biztons
Az esemeények az erinfett szervezetek, valamint az informatikai biztonsag feliigvelo
Az adatvédelmi szakértd szerint az egyeten ﬂ&hﬂﬁgﬂhﬂ? kﬂf_ﬁlt?li’hﬁﬂﬂhﬁ:lﬂ}ﬂbiﬂﬂbﬂﬂ megallapitast ﬂ%&?w i';ﬂfahﬂ
rejtézhet el, feleldsség terheli a torténtekd ©kok. €s azok felelosei, € a tovabbi, hasonlé esemeényeket eloi TOCHERIRCSE
! g érdekében az érintett szervezetek intézkedési terveket keészitettek.
A héten egy olyan sdlyos adatvedelmi (gyrdl Az ellen6rzés soran megallapitist nyert. hogy mindhirom esemény ugvanazon okra
klldnlegessege miatt valt fontossa. hanem J  vezethetd vissza: a nem kelld gondossiggal letesztelt programmodositisok éles iizembe
veszprémi Pannon Egyetem tokéletesen felkéd allitasara. a valtozaskezeléssel kapcsolatos — informartikai biztonsig korébe tartozo —
kapcsan nyilatkozo mértékado biztonsagtechn| szabalyok és eljarasrendek személyi mulasztis miatt bekdvetkezett figyelmen kiviil
hogy a digitalizacio miatt az adatkezelési incid Dagyasara.
gyakoriak, mint az ilyen Ggyek sorozatait produkalo nyugati tarsadalmakban, am hazankban meg

oft sem fartunk, ahol ezek az orszagok, pedig még naluk is komoly problémakat okoz az
adatvédelem mind technikai, mind jogi szempontbadl.
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Mi lehet veszelyben?

— Hitelkartya és bankkartya adatok —Termeékfejlesztési tervek
« Kartyaszam, PIN, CVC2, CVV2 kddok, lejarat *K+F eredmények
* Magnescsik adatok

« Kartyabirtokos adatai _Vallalati stratégia

P& C , L1z *Terjeszkedés
— Pénzforgalmi és értekpapir szamlak Felvasarlas

* Tulajdonosok adatai Eladés

* Egyenleg

* Forgalom

— Bels6é mikddeéssel kapcsolatos adatok

*  Munkavallal6i személyes adatok, bérek

« Pénzlgyi eredmény

« Buldzsék, beruhazasi tervek

« Biztonsaggal, védelemmel kapcsolatos informaciok

— Versenypiaci elényt biztositd informaciok
«  Kiemelt tgyfélkor adatai

- Uj termék kialakitasaval kapcsolatos informaciok
« Marketingstratégia és tervek



Az adatvesztés, adatszivargas CDhSUUs
nove kV 6 aggO dalmat Szul COMPLIANCE DATA SYSTEMS Kft.

El6rejelzés:
2011-re 2-3 milliard dollart

forditanak megel6zésre

2011
$3.2

2006

A biztonsagi vezet 6k legf 6bb gondjai

33%
CAGR

IDC May 2007, “Information Protection and Control”

& THE RapicaTi Groupr, INC.

ATECHNOLOGY MARKET RESEARCH FIRM

MNow 12, 2008 08:00 ET

eDiscovery and Data Loss Prevention (DLP) Market Poised to Grow to
Over $2 Billion by 2012

A New Study by The Radicati Group, Inc. Shows an Increasing Demand
for eDiscovery and DLP Solutions Coming From Organizations in
Non-Regulated Industries

PALO ALTD, CA--(Marketwire - November 12, 2008) - The latest study by The Radicati Group,
Inc. "eDiscovery and Data Loss Prevention Market 2008 - 2012" provides market size,
four-year forecasts, and discusses legislative and technology issues of the eDiscovery and DLP
market. The study also provides an analysis of the leading market players.




... €s a betorések koltsegesek

Kozvetett és kozvetlen koltsegek a
nyilvanosan jelentett adatlopasok

kapcsan

» Karelharitasi folyamat koltsége $100 -
300 elveszitett személyes adatonkent*

Felhasznalo értesitése

Hitel monitorozas

Rendszer helyredllitas

Nyomozati koltségek

Audit kdltségek

Hitelkartyak letiltasa, Ujabbak készitése

« Jelentés kdzvetett koltségek*

A marka értékenek, piacnak illetve a
felhasznalok bizalmanak vesztese

Jogi eljarasok, birsag
Részvény vagy arbevétel csokkenése
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*July 2007, IT Policy Compliance Group
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Az USA-ban mar
ma IS kotelezb a
nyilvanossagra
hozatal!
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Oriasi adatvesztést hallgattak el 2009

Az EU is tervezl!

Mi a megoldas arra, ha tobb tizezer ember személyes adatai kompromittalodnak? Egyesek szerint

nem szabad figyelmeztetni a nyilvanossagot.

Legalabb harmincketezer ember szemelyes adatai k
ChoicePoint ceégeknek. A szivargas 2004, jdniusatal

Ehe New Jork Eimes .
i Global Business

mindenféle informaciot errdl.

Az ok? Az Amerikai Postal Vizsgalati Szolgalat erre
se tudtak a rajuk leselkedd potencialis veszelyrdl. Te
felhasznalva postafidkokat béreltek, majd hitelkartya

A LexisMexis és a ChoicePoint a multban sem vedte
arra, hogy nagyjabdl 45-50 esetben nyertek ki jogos
rendszeréhdl. A 2004 februdrn esetrdl. amiben 310 00
megkésve, 2005 aprilisaban értesiltek az érintettek.

Az akkori esetekben azzal védekeztek, hogy _egy td
Ggyfeleinket ilyen esetben”™ Most részben azzal vede
amelyek egykoron a Lexislexis vagy a ChoiceFaint

Forrds:
Cimkék: Adatvédelem

WORLD | U.S. N.Y./REGION EBEUSINESS TECHNOLOGY  SCIENCE HEALTH SPORTSE | OFINION

Search Business

|I.5'.--a.

Financial Tools
| Select a Financial Teol

More in Business »

Global Markets Economy
Business

Stocks, Funds, Companiss Vl

|Gn

E.U. to Consider More Stringent Reporting of Data
Breaches

By KEWIN J. O"BRIEN

Publizhed: May &, 2005 SIGH IN T E-MAIL

= FRINT
@ SHARE

BEERELIN — The European Commission said Tuesday that it would
pursue a new law that would require most businesses, agencies and
organizations in Europe to notify consumers when thev lose sensitive
customer data.
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A PCI DSS szabvany

Payment Card Industry
Data Security Standard

Az 5 nagy kartyakibocsatot egyesitd
PCI Security Standards Council hozta letre, 2004-ben

« Cél: A kartyaadatokkal valo visszaélések csokkentése

Eszkb6z: Szigoru informacidbiztonsagi kbvetelmények

Hatokor :  Minden olyan szervezet, amely a fizetokartyak
adatainak kezelésevel, tovabbitasaval vagy
tarolasaval foglalkozik.

- oo ©  vIsA

Workdwde
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PCI DSS kovetelmények

1. A kartyabirtokos adatainak védelmere tlzfalat kell telepiteni és tizemeltetni.

2. Nem szabad a gyartok altal hasznalt alapbeallitasu rendszerjelszavakat és
beallitasokat hasznalni.

3. Védeni kell a kartyabirtokosok tarolt adatait.

4. A nyilt halozatokon torténé adatatvitel soran titkositani kell a kartyabirtokos
adatait.

5. Virusvédelmi megoldasokat kell hasznalni, és azokat rendszeresen frissiteni,

6. Biztonsagos rendszereket és alkalmazasokat kell fejleszteni és Gizemeltetni.

7. A kartyabirtokos adataihoz csak az féerhessen hozza, akire az tartozik.

8. Minden személy, aki hozzaférhet a rendszerhez, rendelkezzen egyedi

azonositoval.
9. A kartyabirtokos adataihoz valo fizikai hozzaférést meg kell akadalyozni.

10. A halozati er6forrasokhoz és a kartyabirtokos adataihoz torténd hozzaférest
monitorozni kell.

11. A biztonsagi rendszereket és folyamatokat rendszeresen tesztelni kell.
12. Informaciobiztonsagi szabalyzatot kell fenntartani.

A -
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PCI DSS hatarid ok

Hatéarid 6k a megfelel 6ség elérésére

2009. szeptember 30. Az adattarolas megtiltasa
a Level 1 és Level 2 keresked Ok részére

A Visa visszaigazolast kér arrdl, hogy kartyaadatokat a
tranzakciok engedélyezése utan nem tarolnak az kereskedoék.
(PI. kartyaszamok, magnescsik informaciok, biztonsagi kédok,
CVC, CVV, PIN, stb.)

2010. szeptember 30. PCI DSS megfelel 6ség validalasi hatarideje
a Level 1 keresked 6k részére

A Visa hivatalosan validalt igazolast kér arrdl, hogy a kereskedok
teljes korien megfelelnek a PCI DSS eléirasainak, azaz a
kereskedoknek auditaltatniuk kell magukat egy erre feljogositott
auditorral.
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Adatszivargas valsag idejen? COMPLIANCE DATA SYSTEMS Kt

A pénzigyi szektor kiemelten érintett

Leepitések, elbocsajtasok

Bizonytalansag

Novekvo kisérteés:

— Visszaélés a jogosan kezelt adatokkal

— Adatok jogtalan megszerzése

— Jelent6s a kereslet az adatokra

Megnobvekedett az adatszivargasok kockazata!
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Kerd oives DLP felmérés a kilep okrol

s (\ Tartott-e meg bizalmas adatokat miutan h
Milyen tipust bizalmas, fontos vallalati adatokat, informaciokat elhagyta korabbi munkaaddjat?
tartott meg miutan elhagyta a véallalatot?

H Ilgen
O Nem

0O Pénzligyi adatok 59%
O Dolgoz6i adatok

@ Ugyfél informé&cio, beleértve
kontakt info

@ Nem pénzigyi Uzleti
informaciok 41%
65% B Email cimlistak )

-

Engedélyezte a munkadodja hogy ezeket a fontos,
bizalmas adatokat megtartsa, birtokolja?

0% 20% 40% 60% 80%
\ Olgen

5% 16% O Nem

O Nem biztos

Y 79% D

*Data Loss Risks During Downsizing, Ponemon Institute LLC, February 23, 2009
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Kérd 6ives DLP felmérés a kilép 6kr 6l CRMPLIANCE RATA SYSTEMS M-

Milyen elektronikus vagy papir alapu informaciot ta rtott meg miutan

elhagyta a vallalatot?
= Forraskad

I Access vagy hasonlé adatbazisok
O PDF alloméanyok

O PowerPoint vagy hasonld
dokumentéciok

O Vallalati adatbazisok extractja vagy
dumpja

O Szoftverek, segédpogramok

O Excel vagy més tablazatok,
dokumentumok.
o Digitalis fotok, jpeg, gif allomanyok

@ Word vagy mas word alapu
dokumentumok.
E Nyomtatott dokumentécidkat

m Elektronikus levelezés, archive is

0% 20% 40% 60% 80%
\_ /

Osszesen: 338%,
azaz egy atlagos kilepd a fentiek kdzul tobb mint 3 felet vitt el
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Kérd 6ives DLP felmérés a kilép 6kr 6l CRMPLIANCE RATA SYSTEMS M-

~
Hogyan juttatta ki a fontos, bizalmas vallalati ada  tokat a volt vallalatanak

rendszereib 6l vagy hal6zatabol?
O Az adatokat Zip drive-ra toltotte

0O Megtartotta a vallalati gépet,
notebookot vagy egyéb hordozhat6
eszkozt

0O Més hordohat6 eszkdzre tovabbitotta
(PDA, Blackberry, iPod, telefon vagy
méas mobil eszkdz)

O Elhatarozta, hogy nem torli azokat,
amelyek az otthoni gépén
talalhatdak mar.

0O A dokumentumokat mellékletként a
privat email cimére kuldte

@ USB memory stick-re téltotte le

61% @ CD/DVD médiara rogzitette

! ‘ ‘ w w B Elvitette a papirokat vagy mappéakat
0% 20% 40% 60% 80%
\_ /

Osszesen: 273%,
azaz egy atlagos kilepd a fentiek kdzul kb. 3 csatornat hasznalt!
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Kérd 6ives DLP felmérés a kilép 6kr 6l COMPLIANCE RATA SYSTENS K.

4 N
Ugy érzi, hogy helyes ezeket az informéaciokat megta  rtani?

O Véletlen “baleset volt”
(elvinni)

O Az informacié nem értékes
a vallalat szamara

O Az informacié az enyém,
megtartom

O Nincs kuléndsebb okom

O A vallalat nem érdemli meg
ezeket az informécidkat

O Munkaaddém nem tudja
megallapitani hogy én

voltam ...
52% 0O Eszkdz voltam az

53% informaciok létrehozasaban

5494 @ Ezek az informaciokat
hasznosak a jovom
szempontjabol

; B Mindenki mas megtartotta
60% ezeket az informacidkat
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Kérd 6ives DLP felmérés a kilép 6kr 6l COMPLIANCE RATA SYSTENS K.

Sikertilt 4 allast talalnia?

B Igen
O Nem

4 N
Hasznalt fel az el 6z6 munkahelye fontos,

bizalmas informaciébdl, anyagaibdl hogy az U]

V4

33%

M Igen
O Nem

67%
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Kérd 6ives DLP felmérés a kilép 6kr 6l CRMPLIANCE RATA SYSTEMS M-

a N
Milyen jelleg (G informéacidkat, adatokat hasznalt vagy tervez felh  asznalni

az el6z6 munkado tulajdonabaol?

B Pénzugyi informé&ciok

O Forraskod

Oegyéb

O Mas szellemi vagyon

O Nem pénzilgyi Uzleti
informaciok

O Szoftverek

m Dolgoz6i adatok

63%
m Felhasznaldi adatok,
kapcsolattartok informacioi

m Email listak

0% 20% 40% 60% 80%
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Ponemon — Kulcs megallapitasok COMPLIANCE DATA SYSTEMS Kft.

« A kérd éivre valaszolok kozul
— 599% vitt el adatot a munkaadd engedélye neélkiil. e-mail
— 38% kuldte csatolt allomanyként a sajat email cimére,
— 42% USB drive-ra és

— 53%-a toltott le informaciét CD-re vagy DVD-re CD/DVD
0% 20% 40% 60%

USB

18% 82%

— 82% Aallitja, hogy munkaadoik
nem auditaltak vagy ellenérizték
az elektronikus vagy papir alapu
dokumentumokat, miel6tt
elhagytak a munkahelyeiket

B nem ellen 6rzott kilepés
@ ellen 6rzott kilépés

— 24%-uk azutan is rendelkezett hozzaféréssel a haldézathoz,
szamitogéphez hogy mar elhagyta a vallalatot.



Raismer a sajat vallalatara CDOSUS
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a peldakban?

- Raismer a sajat vallalatara a példakban?

« Elképzelhetd hogy elbocsatott alkalmazottaik hasonloképpen
cselekedtek?

« Valoban meg tudja akadalyozni az adatok illetéktelen
felhnasznalasat; hogyan?

 Biztos benne, hogy alkalmazottai csak azokhoz az
iInformaciokhoz féernek hozza, amelyek a munkajukhoz
elengedhetetlentl szilksegesek?

* Biztos, hogy a mikodoé eljarasok, munkafolyamatok
biztonsagi szempontbol is megfeleldek, szemelyes informacio
nincsen veszélyeztetve?



