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Adatlopás, szivárgás: valóság
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Magyarország sem kivétel!



Mi lehet veszélyben?

– Hitelkártya és bankkártya adatok
• Kártyaszám, PIN, CVC2, CVV2 kódok, lejárat
• Mágnescsík adatok
• Kártyabirtokos adatai

– Pénzforgalmi és értékpapír számlák 
• Tulajdonosok adatai
• Egyenleg 
• Forgalom

– Belsı mőködéssel kapcsolatos adatok
• Munkavállalói személyes adatok, bérek
• Pénzügyi eredmény
• Büdzsék, beruházási tervek
• Biztonsággal, védelemmel kapcsolatos információk

– Versenypiaci elınyt biztosító információk
• Kiemelt ügyfélkör adatai
• Új termék kialakításával kapcsolatos információk
• Marketingstratégia és tervek

–Termékfejlesztési tervek
•K+F eredmények

–Vállalati stratégia
•Terjeszkedés 
•Felvásárlás 
•Eladás
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Az adatvesztés, adatszivárgás 
növekv ı aggodalmat szül.

IDC May 2007, “Information Protection and Control”

A biztonsági vezet ık legf ıbb gondjai

� A  biztonsági vezet ık 85%-a jelentett legalább egy 
olyan biztonsági eseményt, incidenst, amely 
adatszivárgással összefüggı volt – tavaly2

- 63% esetében észleltek 6-20 biztonsági 
eseményt, ami személyes információkat is 
érintett.  

� 52% gondolja, hogy a DLP meghatározó, markáns 
eleme lesz a biztonsági büdzsének1

� 216 millió személyes adatot ért támadás 2005 óta  

� 2007-ben az incidenesek következtében 
6.3 mrd dollár költség keletkezett –
2006-ban ez 4.8 mrd volt .

� Az esetek 40%-ában a betörés „kiváltója” 3. fél, -
vállalat, szervezet, outsource vagy szerzıdött 
partner.3

Elırejelzés: 
2011-re 2-3 milliárd dollárt
fordítanak megelızésre

2011
$3.2

B
2006

33% 
CAGR
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… és a betörések költségesek

Közvetett és közvetlen költségek a 
nyilvánosan jelentett  adatlopások 

kapcsán  

• Kárelhárítási folyamat költsége $100 -
300 elveszített személyes adatonként*  

– Felhasználó értesítése 
– Hitel monitorozás
– Rendszer helyreállítás 
– Nyomozati költségek
– Audit költségek
– Hitelkártyák letiltása, újabbak készítése

• Jelentıs közvetett költségek*
– A márka értékének, piacnak illetve a 

felhasználók bizalmának vesztése
– Jogi eljárások, bírság
– Részvény vagy árbevétel csökkenése

*July 2007, IT Policy Compliance Group
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Nemrég történt

Az USA-ban már 
ma is kötelezı a 
nyilvánosságra 
hozatal!

Az EU is tervezi!



A PCI DSS szabvány

• Payment Card Industry
Data Security Standard

• Az 5 nagy kártyakibocsátót egyesítı
PCI Security Standards Council hozta létre, 2004-ben

• Cél: A kártyaadatokkal való visszaélések csökkentése

• Eszköz : Szigorú információbiztonsági követelmények

• Hatókör : Minden olyan szervezet, amely a fizetıkártyák 
adatainak kezelésével, továbbításával vagy 
tárolásával foglalkozik.
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PCI DSS követelmények

1.   A kártyabirtokos adatainak védelmére tőzfalat kell telepíteni és üzemeltetni.

2.   Nem szabad a gyártók által használt alapbeállítású rendszerjelszavakat és 
beállításokat használni.

3.   Védeni kell a kártyabirtokosok tárolt adatait.

4.   A nyílt hálózatokon történı adatátvitel során titkosítani kell a kártyabirtokos 
adatait.

5.   Vírusvédelmi megoldásokat kell használni, és azokat rendszeresen frissíteni.

6.   Biztonságos rendszereket és alkalmazásokat kell fejleszteni és üzemeltetni.
7.   A kártyabirtokos adataihoz csak az férhessen hozzá, akire az tartozik.

8.   Minden személy, aki hozzáférhet a rendszerhez, rendelkezzen egyedi 
azonosítóval.

9.   A kártyabirtokos adataihoz való fizikai hozzáférést meg kell akadályozni.

10. A hálózati erıforrásokhoz és a kártyabirtokos adataihoz történı hozzáférést 
monitorozni kell.

11. A biztonsági rendszereket és folyamatokat rendszeresen tesztelni kell.

12. Információbiztonsági szabályzatot kell fenntartani.
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PCI DSS határid ık

PCI DSS megfelel ıség validálási határideje 
a Level 1 keresked ık részére 

A Visa hivatalosan validált igazolást kér arról, hogy a kereskedık 
teljes körően megfelelnek a PCI DSS elıírásainak, azaz a 
kereskedıknek auditáltatniuk kell magukat egy erre feljogosított 
auditorral.

2010. szeptember 30.

Az adattárolás megtiltása 
a Level 1 és Level 2 keresked ık részére

A Visa visszaigazolást kér arról, hogy kártyaadatokat a 
tranzakciók engedélyezése után nem tárolnak az kereskedık. 
(Pl. kártyaszámok, mágnescsík információk, biztonsági kódok, 
CVC, CVV, PIN, stb.)

2009. szeptember 30.

Határid ık a megfelel ıség elérésére
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Adatszivárgás válság idején?

• A pénzügyi szektor kiemelten érintett

• Leépítések, elbocsájtások

• Bizonytalanság

• Növekvı kísértés:
– Visszaélés a jogosan kezelt adatokkal

– Adatok jogtalan megszerzése

– Jelentıs a kereslet az adatokra

• Megnövekedett az adatszivárgások kockázata!
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Tartott-e meg bizalmas adatokat miután 
elhagyta korábbi munkaadóját?

59%

41%

Igen

Nem 
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Ponemon study* –
Kérdıíves DLP felmérés a kilép ıkrıl

*Data Loss Risks During Downsizing, Ponemon Institute LLC, February 23, 2009

65%

45%

39%

35%

16%

0% 20% 40% 60% 80%

1

Milyen típusú bizalmas, fontos vállalati adatokat, információkat 
tartott meg miután elhagyta a vállalatot?

Pénzügyi adatok

Dolgozói adatok

Ügyfél információ, beleértve
kontakt info 

Nem pénzügyi üzleti
információk 

Email cim listák

Engedélyezte a munkadója hogy ezeket a fontos, 
bizalmas adatokat megtartsa, birtokolja?

16%

79%

5%
Igen

Nem 

Nem biztos 
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Ponemon study –
Kérdıíves DLP felmérés a kilép ıkrıl

64%
62%

48%
41%

39%
32%

16%
13%

9%
8%

3%

0% 20% 40% 60% 80%

Milyen elektronikus vagy papir alapú információt ta rtott meg miután 
elhagyta a vállalatot?

Forráskód 

Access vagy hasonló  adatbázisok 

PDF állományok

PowerPoint vagy hasonló
dokumentációk
Vállalati adatbázisok extractja vagy
dumpja   
Szoftverek, segédpogramok 

Excel vagy más táblázatok,
dokumentumok.
Digitális fotók, jpeg, gif állományok 

Word vagy más word alapú
dokumentumok. 
Nyomtatott dokumentációkat  

Elektronikus levelezés, archive is   

Összesen: 338%, 
azaz egy átlagos kilépı a fentiek közül több mint 3 félét vitt el!
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Ponemon study –
Kérdıíves DLP felmérés a kilép ıkrıl

61%

53%

42%

38%

35%

28%

13%

3%

0% 20% 40% 60% 80%

Hogyan juttatta ki a fontos, bizalmas vállalati ada tokat a volt vállalatának 
rendszereib ıl vagy hálózatából?

Az adatokat Zip drive-ra töltötte

Megtartotta a vállalati gépet,
notebookot vagy egyéb hordozható
eszközt  
Más hordoható eszközre továbbította
(PDA, Blackberry, iPod, telefon vagy
más mobil eszköz)
Elhatározta, hogy nem törli azokat,
amelyek az otthoni gépén
találhatóak már.  
A dokumentumokat mellékletként a
privát email cimére küldte 

USB memory stick-re töltötte le

CD/DVD médiára rögzítette

Elvitette a papirokat vagy mappákat

Összesen: 273%, 
azaz egy átlagos kilépı a fentiek közül kb. 3 csatornát használt!
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Ponemon study –
Kérdıíves DLP felmérés a kilép ıkrıl

54%

53%

52%

49%

47%

39%

34%

33%

13%

0% 20% 40% 60%

Úgy érzi, hogy helyes ezeket az információkat megta rtani? 
Véletlen “baleset volt”
(elvinni) 

Az információ nem értékes
a vállalat számára

Az információ az enyém,
megtartom 

Nincs különösebb okom 

A vállalat nem érdemli meg
ezeket az információkat 

Munkaadóm nem tudja
megállapítani hogy én
voltam … 
Eszköz voltam az
információk létrehozásában 

Ezek az információkat
hasznosak a jövöm
szempontjából 
Mindenki más megtartotta
ezeket az információkat 
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Ponemon study –
Kérdıíves DLP felmérés a kilép ıkrıl

Sikerült új állást találnia? 

69%

31%

Igen

Nem 

Használt fel az el ızı munkahelye fontos, 
bizalmas információból, anyagaiból hogy az új 
munkahelyen meger ısítse pozicióját? 

67%

33%

Igen

Nem
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Ponemon study –
Kérdıíves DLP felmérés a kilép ıkrıl

63%

39%

34%

32%

28%

5%

3%

2%

1%

0% 20% 40% 60% 80%

1

Milyen jelleg ő információkat, adatokat használt  vagy tervez felh asználni 
az elızı munkadó tulajdonából?

Pénzügyi információk 

Forráskód

egyéb 

Más szellemi vagyon 

Nem pénzügyi üzleti
információk 

Szoftverek 

Dolgozói adatok 

Felhasználói adatok,
kapcsolattartók információi 

Email listák
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Ponemon – Kulcs megállapítások

• A kérd ıívre válaszolók közül
– 59% vitt el adatot a munkaadó engedélye nélkül.
– 38% küldte csatolt állományként a saját email címére,
– 42% USB drive-ra és 

– 53%-a töltött le információt CD-re vagy DVD-re

– 24%-uk azután is rendelkezett hozzáféréssel a hálózathoz, 
számítógéphez hogy már elhagyta a vállalatot.

53%

42%

38%

0% 20% 40% 60%

CD/DVD

USB

e-mail

18% 82%

nem ellen ırzött kilépés
ellenırzött kilépés

– 82% állítja, hogy munkaadóik 
nem auditálták vagy ellenırizték 
az elektronikus vagy papír alapú
dokumentumokat, mielıtt 
elhagyták a munkahelyeiket
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Ráismer a saját vállalatára 
a példákban?

• Ráismer a saját vállalatára a példákban?

• Elképzelhetı hogy elbocsátott alkalmazottaik hasonlóképpen 
cselekedtek?

• Valóban meg tudja akadályozni az adatok illetéktelen 
felhasználását; hogyan?

• Biztos benne, hogy alkalmazottai csak azokhoz az 
információkhoz férnek hozzá, amelyek a munkájukhoz 
elengedhetetlenül szükségesek?

• Biztos, hogy a mőködı eljárások, munkafolyamatok 
biztonsági szempontból is megfelelıek, személyes információ
nincsen veszélyeztetve?


