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A csalas természetrajza

Miért nehéz az auditoroknak észrevenni a csalast?



Alcazas és megtévesztés

Az elkovetok szandékosan félrevezetdo magatartasa
Osszevetve a hibazassal: a nyomok megtervezett eltiintetése

Hamis adatszolgaltatas: példaul nem elég gondos riport
lekérések esetén



Az elkovetok kontrollkornyezeti ismeretei

Az elkovetok viszonya a megkarositott intezménnyel:

Az esetek 89%-aban van belso résztvevo!

A munkatarsak alaposan ismerik a kontrollokat,
ezert jobb eséllyel jatsszak ki 6ket

20%
Internal
m External
69%

Collusion between internal and external

Source: KPMG Forensic, Profile of a Fraudster Survey



Emocionalis reakcio a menedzsment részeérol

Milyen hatasa van ennek?

A menedzsment gyakran mukodési veszteségekben ,,keni el” a csalas
altal okozott kart

- Ezért az auditra valé felkészulés soran az auditorok tévesen itélik meg
a kockazatot

 Emiatt csokken a szkepticizmus, ami a csalasi esetek kisziirésére
tervezett eljarasok hatokorének és hatasossaganak csokkenésében
nyilvanul meg

» A felso vezetés nem figyel fel a csalas okozta karokra, ezért nem
latnak okot a felderitésre / megel6zésre szant eroforrasok novelésére

KkPMG!



Példa: olajipar

Lopas a tarolékbal
(megfelel6 szigetelés
csOkkenti a parolgast )

Lopas a tarolokbol és szallitas
kozben (rebranding
eleve alacsony %)

Lopas a kutaknal
(az ilyen veszteség minimalis)

Lopas a tarolokbol és szallitas
kozben (kompenzacio és
térfogatnovekedés is van)

...tapasztalat nélkul nehéz eldonteni, hogy a veszteség realis-e, vagy tulzott

KPMG!



Az auditor természetrajza es tapasztalata

Miért nehéz az auditoroknak észrevenni a csalast?



Elozetes ismeretek és kitettséeg

Egyszeri példa:
Varandos feleségemmel vasarolva egy ido utan feltlint, hogy tobb varandés

no van a bevasarlokozpontban.

Gondolatmenet:
Vajon ezek a nok nem léteztek eddig, vagy inkabb arrol van szé, hogy a
jelenlegi személyes tapasztalatom fogékonnya tett, és ezért jobban

észreveszem Oket?



Nem elég eros szkepticizmus

% — > Szakmai szkepticizmus szinte. —

Alacsony

Csalasfelderito i T e T A
auditorok * nincs elézetes kapcsolat

* jol birjak a népszeriitlenséget

- dltalaban van el6zetes kapcsolat

Konyvvizsgalok

Belso ellen6rok
* elviselik a népszeriitlenséget
» kapcsolati halé

* nehezen viselik a népszeriitlenséget

* erds kapcsolati halé

Menedzsment
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Hatekony felderitési eszkoztar hianya
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Van-e megfelel6 szakismeret az audit csapatban, hogy
hatasos csalasfelderito audit teszteket tervezzenek meg?
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Tul kicsi mintameéret

A hibak gyakoribbak a csalasoknal (altalaban)

A csalasokat gyakran nehezebb felderiteni a hibaknal

Tehat a gyanus tranzakciok hatasos felderitéséehez a
szokvanyosnal lényegesen nagyobb mintameret
szukseges.

Két jonak tartott modszer:
* Folyamatos audit monitoring
* Proaktiv csalasfelderitdé adatelemzés
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Az atfogo kep hianya

Fokonyv, szamlak és megrendelések rekonsziliacioja mintavetel alapjan.

Teny: Ket esetben nincs megrendelo a szamlak mogott, bevetel konyvelve.

Rutin ellenérzés: Ujra elvesztették a dokumentaciét! Adminisztrativ hiba.
Tipikus megallapitas: “25-b6l 2 megrendelés dokumentacioja nem talalhato
meg”.

Csalasfelderités: Szamla validalas és bank rekonsziliacio szukséges! (Hamis
szamlazas, szamviteli csalas gyanuja.)

kb 13



A folyamatok és strukturak természetrajza

Miért nehéz az auditoroknak észrevenni a csalast?

ki .



Mennyire integralt a vallalatiranyitas
(governance)?

k6! .



Hatékony ERM integracio hianya

A csalas kockazatanak stratégiai szinten, részletezettseég
nélkul valo kezelése

® Az ERM-en nincs fraud tapasztalat
® Forensic / Fraud management nem vesz részt a kockazatelemzésben
e A folyamat szintl csalasi kockazatok értekeléesenek hianya

® Nem definialt csalasi kockazati mutatok

Enterprise Risk Management — Risk Register

Inherent
Ri

Mitigating Contro Is
<k q q

-

o WWhistleblowing line Mot applicable - within acceptable risk

o Fraud policy appetite
o Tane from the top
1 |Risk of fraud

KPMG!

-
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Iranyitas integracio: példa a problémara

Alapfok:

® Biztonsagi szervezet .

® Fraud management .
> Ki miért felel?
® Kockazatkezelés

® Belso ellendrzes =
Nehezités kozépfokon: nemzetkozi matrix-szervezet

Nehezités felsofokon: outsourcing-al kombinalva

__— Teljes felel6sseg
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IT rendszerek szerepe

IT rendszerekkel elkovetett csalasok

@mitégépes csalésfelderitéD
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Mintavetel vagy teljeskoru ellenorzés?

Mintaveételezés Teljeskoru ellenorzés
El6zetes kockazati becslés El6zetes kockazati becslés nem
szukséges szukséges

Elvart konfidencia szintbdl
levezetett mintaméret (tobbé- Maximalis konfidencia
kevésbé tudomanyos)

Valdodi véletlenszerd mintavétel

ritka a gyakorlatban M

Nem egyértelmi tennivaldk Egyertelmi tennivaldk gyanus
gyanus talalatok esetén talalatok esetén

Konnyebb kivitelezni Nehezebb kivitelezni

Kézi moédszerek ritkan
hasznalhatok

ki "

Kézi modszerek lehetségesek




Eszkozok

CAAT: Computer Assisted Audit Tool
e Hatalmas adatmennyiségek kezelese
® Széles interfészelési (adatbeolvasasi) lehetdsegek
— minden elterjedt platformhoz csatlakozhat
® Sajat programnyelv
® Szamos specialis funkcio (példaul trendelemzeshez, korositashoz)

® Detektiv kontroll!

Példak: ACL, IDEA
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CAAT pelda: fokonyvi feladasok vizsgalata

Jellemz6en tobb szazezer / millié rekord

Viszonylag egyszeru levalogatasok

Eredmeény: néhany szaz / ezer tovabbi vizsgalatra erdemes feladas
Elonyok:

e teljes konfidencia (a definialt tesztekre értve)

® automatizalt

Hatranyok:

e Adatok beszerzese, kezelese, konverzioja nehézkes, idoigenyes

® Teljes korlseg nem mindig garantalt

e Hibak el6fordulhatnak (de jellemz6en konnyen észrevehet6k)

KPMG!
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CAAT pelda: fokonyvi feladasok vizsgalata

[vizsgalatok eredményeinek bemutatasa —

harom eset a KPMG gyakorlatabol]
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Csalaselemzés szoftveres tamogatassal

Strukturalt és strukturalatlan informacidk osszegyijtése
® tranzakciok

® megfigyelések

® idorendek

® kapcsolati halok

e tulajdonosi viszonyok

Vizualizalas

® rejtett osszefuggesek felderitése

® kulonbozd nézetek

Példa: i2
KkPMG
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Fraud tranzakcios idorend
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Fraud tranzakcio osszefuggesek
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Fraud kapcsolati halo
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Telefonbeszeéelgetések idorendje

S

349 559 0233

S

28 noy, 2006 135:30

01245 575 490

25 noy, 2006 21:30

S

26 oy, 2006 21:48

23 noy, 2006 0910

28 noy, 2006 05:31

033 575 2359

26 noy, 2006 20030

I

28 now, 2006 22:01

01594 676 453
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Tranzakcio az ugyfel szamlaja feletti
rendelkezes atvetelevel

“Facility takeover fraud”

Probléma: T-PIN alapu ugyfél-azonositas. Ezek a legtobb esetben 4 karakterlek, amikbdl a
hivaskor kérésre kett6t mond be az lGigyfél telefonon a bankarnak. Mivel a beszélgetések
rogzitettek, az a személy, akinek joga van a visszahallgatashoz, 2-3 beszélgetés alapjan ki
tudja deriteni a titkos kodot, és az Ugyfél nevében 6, vagy valamelyik blntarsa be tud
jelentkezni és miveleteket végrehajtani.

Megoldas:

*Szigoru kontroll a visszahallgatasi jogosultsagokon egy automatizalt szoftver segitségével.
Ennek garantdlnia kell a ,maker/checker” funkcionalitast.

*Vezet6k havi nyilatkoztatasa a hozzaférés sziikségessegerol.

*A visszahallgatasok napldzasa, a visszahallgatott beszélgetés targyanak 6sszehasonlitasa a
visszahallgato személy feladatkorével.

*Csapda allitasa. A csapda elektronikusan naplozott kell legyen, hogy a bizonyitékok
tényszerlek legyenek és az eset teljes felderitése az elkovetd tudta nélkil torténhessen.

ki -




Tulzott belso adatkozlés miatt bekovetkezo
csalard tranzakcio

Probléma: A bankok nagy része nem titkositja az ligyféladatokat tipusonként (masking).
Azok az intézetek, akik mégis kovetik a maskingot, elkdvethetik a hibat, hogy a batch
riportban mégis egyben jelenitenek meg mindent (tehat hozzaférhetové valik az éles
rendszerben hatékonyan letiltott adatallomany).

Példa: Az Ggyfél visszaélés miatt letiltotta a kartyajat. Az ligyintézo Ujat generalt neki a

rendszerben. Az ujonnan generalt kartyaszam maris lathato lett szinte minden osztaly

szamara (a bank rendszereiben) rengeteg tovabbi Ggyfél-adattal egylitt. Csupan 30 perc telt

el az Uj kartya szamanak generalasat kovetéen és maris telefonalt valaki aktivalni a kartyat.

A sikeres aktivalast kovet6en az elkovetd hasznalta is azt. Az Ggyfél biztosan nem tudhatta a

szamot.

Megoldas:

*Szigoru adathozzaférési kontroll bevezetése (adatkategoriak felallitasaval)

*Az alkalmazottak altal lehivott tGgyfélanyagok rendszeres ellenérzése, és dsszevetése azzal,
hogy eljarasuk sziikséges volt-e

kb -



Nagy osszegu készpenz tranzakciok utani
tamadasok

Probléma: Bankfiokok kapcsan kétségbeejt6 tendencia volt korabban az tgyfelek kirablasi

esetszamanak novekedése. (Az esetek nem szlintek meg teljesen.)

A modszer egyszeri: Az tgyfélnek a nagyobb osszegl készpénz felvételeit el6re jeleznie kell

a fioknak, altalaban egy nappal a tranzakcio végrehajtasa el6tt. Az tgyfél altal leadott

kérelem tobb kézen megy keresztll. Az elkdvetSket az egyik banki alkalmazott értesiti az

tgyfél személyleirdsaval (amely kikovetkeztethet6 a személyes adatokbdl), a fiok cimével,

és a varhato érkezési id6ponttal egyetemben. Az Ggyfelet a fiok kozelében varjak mar az

elkovetdk, és mivel a tranzakciot néhany perce hajtotta végre, biztosan nala talaljak a

készpénzt.

Megoldas:

*Az adatokhoz hozzafér6 érintettek korének lényeges szlkitése

eZart kommunikacios rendszer kidolgozasa a nagy 0sszegi készpénz felvételek
bejelentésének kezelése érdekében.
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Elmarado torleszto részlet tranzakciok

Probléma: A banki terlletek kozil az egyik legkevésbé ellen6rzott a behajtasi terilet. Nagy
a fluktuacio és az alkalmazottak jo része szliretlenll 6z6nlik a szabad poziciokba. Az
allaskeres6 portalok is szlintelendil hirdetik a szabad ,,collector” allasokat. A 10%-0s
munkanélkiliség ellenére is allanddan van legalabb 3-4 cégnél (beleértve a pénzintézeteket
is) szabad pozicio. A felvett collectorok munkaja nincsen megfelel6en kontrollalva: a
beszélgetések altalaban rogzitetlenek, nem ellenérzik az Ggyfelekkel tortént
megallapodasaikat / igyfeleknek adott engedményeiket / valdban egyeztettek-e az
ugyféllel. Egyes alkalmazottak anyagi ellenszolgaltatas ellenében biztositjak tigyfeleknek a
,vegtelen” tartozas lehetdséget. Mivel nincs kontrollalva az altaluk végzett rendszerbeli
utasitas, barmilyen megallapodast rogzithetnek ugy, hogy ne jelenjen meg a végrehajtando

tartozasok kozott.
Megoldas:

*Szoftveres ellen6rzés (monitoring) a beregisztralt megallapodasokon, és az életszer(tlen
szituaciok beparaméterezésével napi riasztasok kildése

KPMG 2



Field Collection csalasok

Probléma: Gyakran a ,field collectorok” csalnak az utikoltség elszamolassal. Els6 hallasra
nem tldnik komoly veszteségnek, de az elcsalt 6sszeg alkalmazottanként havi tobbszazezer
forintot is kitehet Ugy, hogy ekozben a beregisztralt Ggyfél (akire hivatkozva a megtett it el
lett szamolva) meg sincs latogatva. Mivel nincs ezeken megfelel6 kontroll szinte sehol (sem
a behajtasi vezetdk, sem a bels6 ellen6rok altal), a semmi utan fizeti meg a bank a
tanulopénzt két helyen is: 1. fel nem keresett tigyfelek behajthatatlan addssagai, 2. a
behajtok altal elcsalt pénz.

Megoldas:

*A legegyszer(ibb egy GPS alapu nyomon-kovetési (és akar kozponti iranyitasi rendszert)
|étrehozni a folyamatos kontroll biztositasa érdekében.

*Adatelemzés és gyanus esetben fizikai kovetés, megfigyelés

e ,Mystery shopping”

KX]



Ertékesitési ligynokségek felé iranyulo
tranzakciok

Probléma: Az értékesitést egyre tobb bank szervezi ki. A belsé ellen6rzési munkatarsak
ritkan veszik észre, hogy a kuilsés cégek mogott sokszor volt banki alkalmazottak allnak, és
igy viszik ki a bankbdl a pénzt. Példaul, bizonyos Marketing / Sales munkatarsak még banki
alkalmazottként megalapitjak a sajat cégliket, hasznaljak a bank infrastrukturajat a cég
beinditasahoz, munkaid6ben menedzselik azt, majd miutan beindult, ledelegaljak maguknak
a sales tevékenységet, és felmondanak a banknal. Az esetek tobbségeben az elkovetbknek
tovabbra is maradnak kapcsolatai a pénzintézetnél, akik folyamatosan latjak el 6ket
informacioval, de jellemz6en az inditashoz sztikséges teljes banki tgyféladatbazist magukkal
viszik (ellopjak).

Megoldas:

*A due diligence folyamat egy része automatizalhato lenne. Ennek az egyik legfontosabb
része a Cl, azaz beazonositani, mely cég mogott ki all. Ezt kombinalni lehetne egy rendszeres
email és telefonforgalom ellen6rzéssel.

ferie! “



Ugynokok felé iranyuld jutalék tranzakciok

Probléma: A tarsasagok gyakran kevéssé kontrollaltan fizetnek ki Uj szerz6dések utan
jutalékokat. Az Uzletkot6k nagyobb jutalék reményében egymasnak adogatjak at az
uzleteket, hogy egy meghirdetett verseny kapcsan az évek ota rosszul teljesité igynoknek
rekord eredményei lehessenek, vagy azért, hogy a legmagasabb dijazasu kolléga részére
fizessen a tarsasag jutalékot. Ez tobb helyen is fajdalmas:

1. valos teljesités nélkili kifizetések

2. tulfizetések

3. nem megfelel6en né az tigyfél-portfolio

Megoldas:

A jutalék elszamolast automatizaltan végrehajto rendszer kifejlesztése, amely tartalmazza
azokat a paramétereket, melyek az tigynokok csalard szandéku megmozdulasait ki tudjak
szdrni
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Scoring csalassal vegrehajtott hitelezési
tranzakciok

Probléma: A scoring alapu elbiralasi rendszerek nem feltétlentl rendelkeznek megfelel6
kontrollkornyezettel, vagy szoftveres tamogatassal. Ezért sok scoring rendszer viszonylag
konnyen feltérképezhetd, a beépitett szempontok kitalalhatok. Ez alapjan az tigynokok
maris tudjak, hogy hova mit irassanak az tGigyféllel. Ez sulyos kovetkezményekkel jarhat, hisz
komoly mértékben noveli a behajthatatlan koveteléseket (hitelezési veszteség), a
megvezetett Ugyfél pedig feketelistara kerulhet.

Megoldas:

*Automatizalt elbiralasi rendszer kifejlesztése, amelyben az ujabb és ujabb credit / fraud
memok alapjan online lehet a paramétereket valtoztatni. Emellett a rendszer lGzletkotSk
szerinti bontasban figyeli a gyanus , kilengéseket”, ami arra utal, hogy az tigynok egy
feltérképezett scoring szisztémahoz igazodva probal igényléseket bekuldeni.

kb .



Osszefoglalas

A csalasi esetek 88%-ban volt belso komponens

A belso ellenorok és kuls6 auditorok nem a
legalkalmasabbak a csalasok felderitesére — ennek szamos
oka van

A forensic auditor nem banja, ha gyulolik — csak deruljon ki
az igazsag

A specializalt IT tamogatas elengedhetetlen a hatékony
munkahoz

KkPMG! -
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KPMG Tanacsado Kift.
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887-7139

www.kpmg.hu

The information contained herein is of a general nature and is not intended to address the circumstances of any particular individual or entity. Although we
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